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BEZPIECZENSTWA DANYCH OSOBOWYCH
w
Okregu Mazowieckim Polskiego Zwiazku

Wedkarskiego w Warszawie




Na podstawie art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U.z 2016 r. poz. 922 ze. zm.) oraz § 3 i § 4 rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadad
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z
2004 r. nr 100, poz. 1024), wprowadza sie w Okregu Mazowieckim Polskiego Zwigzku
Wedkarskiego Polityke Bezpieczenstwa Danych Osobowych.

. Definicje

Uzyte w niniejszej Polityce definicje i pojecia sa wspdlne dla wszystkich dokumentéw
powigzanych z niniejsza Politykg oraz dla wszystkich pozostatych procedur, instrukgji,
dokumentow, ktore zostaly przyjete przez Okreg Mazowiecki Polskiego Zwigzku
Wedkarskiego. llekro¢ jest mowa o:

1. Administratorze danych - rozumie sie przez to organ, jednostke organizacyjng,
podmiot lub osobe, ktére decyduja o celach i srodkach przetwarzania danych
osobowych. W niniejszej Polityce przez Administratora danych rozumie sie Okreg
Mazowiecki Polskiego Zwigzku Wedkarskiego w Warszawie (dalej zwany Administrator
lub OMPZW);

2. Administratorze Systemow Informatycznych (zwany dalej ASI) — osobe odpowiedzialng
za sprawnos$¢, konserwacje oraz wdrazanie technicznych zabezpieczen systemu
informatycznego stuzacego do przetwarzania danych w zakresie przydzielonych
obowigzkéw z wytaczeniem zadan ktére zostaty przekazane innym podmiotom na
podstawie umow powierzenia;

3. Danych osobowych (lub danych) — rozumie sie przez to wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

4. Dane wrazliwe — dane ujawniajgce pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub filozoficzne, przynaleznos¢ wyznaniowa, partyjna
lub zwigzkowa, jak rowniez dane o stanie zdrowia, kodzie genetycznym, natogach lub
zyciu seksualnym oraz dane dotyczace skazan, orzeczen o ukaraniu i mandatow
karnych, a takze innych orzeczeh wydanych w postepowaniu sadowym lub
administracyjnym;

5. Dokumentacji przetwarzania danych osobowych - rozumie sie przez to Polityke
Bezpieczenstwa Danych  Osobowych i Instrukcje Zarzadzania  Systemem
Informatycznym stuzagcym do przetwarzania danych osobowych;

6. Generalnym Inspektorze Ochrony Danych Osobowych (lub GIODO) — rozumie sie
przez to organ ochrony danych osobowych;

7. ldentyfikatorze (loginie) uzytkownika - rozumie sie przez to ciagg znakéw literowych,
cyfrowych lub innych jednoznacznie identyfikujacy osobe upowazniong do
przetwarzania danych osobowych w systemie informatycznym;

8. Osobie fizycznej mozliwej do zidentyfikowania — jest to osoba, ktorej tozsamosé
mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci poprzez powotanie sie
na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikéw okreslajacych
jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne;
informacji nie uwaza sie za umozliwiajacg okreslenie tozsamosci osoby, jezeli
wymagatoby to naktadu nadmiernych kosztow, czasu lub dziatan;
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10.
11.
12.

13.

14.

15.

16.

17.

18.

Osobie upowaznionej — rozumie sie przez to osobe, ktéra otrzymata od
Administratora upowaznienie do przetwarzania danych;

Pracownik - osobe zatrudniong na podstawie stosunku pracy lub umowy cywilno-
prawnej;

Cztonek — cztonek OMPZW;

Upowaznieniu — rozumie sie przez to oswiadczenie nadawane przez Administratora
wskazujace z imienia i nazwiska osobe, ktéra ma prawo przetwarza¢ dane w zakresie
wskazanym w tym oswiadczeniu;

Przetwarzaniu danych — rozumie sie przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak: zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, a zwtaszcza te operacje, ktére wykonuje sie w
systemach informatycznych;

Rozporzadzeniu — rozumie sie przez to rozporzadzenie Ministra Spraw Wewnetrznych
i Administracji w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia i
systemy informatyczne stuzace do przetwarzania danych osobowych z dnia 29
kwietnia 2004 r. (Dz.U. Nr 100, poz. 1024);

Ustawie — rozumie sie przez to ustawe z dnia z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz.U. z 2016 r. poz. 922 ze zm.);

Uzytkownik — uzytkownik systemu informatycznego stuzacego do przetwarzania
Danych osobowych;

Zatacznikach — nalezy przez to rozumie¢ wzory dokumentow; Administrator moze
przedmiotowe wzory zastgpi¢ wydrukami z systeméw komputerowych lub innymi
dokumentami o tresci zgodnej z przepisami powszechnie obowigzujacego prawa;
Zbiorze danych — rozumie sie przez to kazdy posiadajacy strukture zestaw danych o
charakterze osobowym, dostepnych wedtug okreslonych kryteridw, niezaleznie od
tego czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

Cele i zakres Polityki

W celu zapewnienia ochrony przetwarzanych danych osobowych zaréwno za pomoca

systemow informatycznych jak i w wersji papierowej Administrator wdraza niniejsza

Polityke.

Administrator doktada nalezytej starannosci w celu ochrony intereséw osdb, ktorych

dane osobowe dotycza, w szczegdlnosci jest obowigzany zapewni¢, aby dane: byty

przetwarzane zgodnie z prawem, zbierane dla oznaczonych celéw, merytorycznie

poprawne i adekwatne do celow w jakich sg zbierane, przechowywane w postaci

umozliwiajacej identyfikacje oséb, ktérych dotycza. Wdrozone i stosowane Srodki

techniczne i organizacyjne maja na celu zapewnienie:

1) poufnosci — informacja nie jest udostepniana lub ujawniana nieupowaznionym
osobom, podmiotom i procesom,

2) integralnosci — dane nie zostaja zmienione lub zniszczone w sposéb nie
autoryzowany,

3) dostepnosci — istnieje mozliwos¢ wykorzystania ich na zadanie w zatozonym
czasie przez autoryzowany podmiot,
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4) rozliczalnosci — mozliwos¢ jednoznacznego przypisania dziatan poszczegdlnym
osobom,

5) autentycznosci — zapewnienie, ze tozsamos¢ podmiotu lub zasobu jest taka, jak
deklarowana,

6) niezaprzeczalnosci — uczestnictwo w catosci lub czesci wymiany danych przez
jeden z podmiotdéw uczestniczacych w tej wymianie jest niepodwazalne,

7) niezawodnosci — zamierzone zachowania i skutki sg spdjne.

3. Administrator deklaruje petne zaangazowanie i determinacje celem zapewnienia
bezpieczenstwa przetwarzanych danych osobowych, a takze prawidtowego
zabezpieczenia systemu informatycznego stuzagcego do przetwarzania danych
osobowych.

4. Administrator na biezagco dostosowuje systemy informatyczne stuzace do
przetwarzania danych i wszelkie systemy zabezpieczen przetwarzania danych
osobowych do wymogdw okreslonych w rozporzadzeniu.

5. Zakres podmiotowy stosowania niniejszej Polityki obejmuje wszystkich pracownikéw,
cztonkoéw oraz osoby majace dostep do danych osobowych.

6. Polityka jest dokumentem wewnetrznym, poufnym i nie moze by¢ udostepniana
podmiotom trzecim bez uprzedniej zgody Administratora.

|| Przetwarzanie danych w OMPZW

1.  OMPZW przetwarza dane osobowe w zwigzku z realizacjg celow statutowych oraz

w ramach biezgcej dziatalnosci administracyjnej poprzez:

1) przetwarzanie danych osobowych cztonkéw: w tym przetwarzanie danych
zawartych w uchwatach, kwestionariuszach na kandydatéw cztonkéw Zarzadu,
Komisji Rewizyjnej, ankietach klubéw wedkarskich, rejestrach spraw przewinien
cztonkéw;

2) przetwarzanie danych cztonkéw i uczestnikéw zawodow sportowych,

3) przetwarzanie danych osob przystepujacych do egzaminéw w celu wydania
karty wedkarskiej,

4) sporzadzanie list cztonkoéw w postaci papierowej lub jako zapisy informatyczne
dla doraznych potrzeb np. z tytutu optacenia sktadek cztonkowskich, organizagji
zawodow, spotkan, szkolen, konferencji, darczyncow,

5) udostepnianie danych innym cztonkom towarzystwa w celu nawigzania
kontaktu, wspotpracy,

6) przetwarzanie danych cztonkdw w opracowaniach wewnetrznych towarzystwa:
sprawozdania, protokoty, raporty,

7) przetwarzanie danych w publikacjach,

8) przetwarzanie danych pracownikow,

9) inne wynikajace z dziatalnosci statutowe;.

2. Kazdej osobie fizycznej, ktdrej dane sg przetwarzane w zwigzku z realizacjg celdéw
statutowych przystuguje prawo do uzyskania informacji o zakresie jej uprawnien
zwigzanych z ochrong danych zgodnie z Ustawa, prawo dostepu do swoich danych
osobowych oraz ich poprawiania.
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V.

2)

3)

1)
2)

3)

4)

Kompetencje i odpowiedzialnos¢ w zarzadzaniu ochrona danych
osobowych

Administrator

Administrator stosuje $rodki techniczne i organizacyjne zapewniajace ochrone

danych osobowych odpowiednia do zagrozen oraz kategorii przetwarzanych

danych oraz zabezpiecza posiadane dane przed: ich udostepnieniem, zmiang,
utratg, uszkodzeniem, zniszczeniem lub przetwarzaniem przez osobe
nieupowazniona.

Administrator w szczegdlnosci zapewnia: przestrzeganie przepisbw o ochronie

danych osobowych, w szczegdlnosci przez:

a) sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o
ochronie danych osobowych;

b) nadzorowanie opracowania i aktualizowania dokumentacji ochrony danych
osobowych oraz przestrzegania zasad w niej okreslonych;

C) zapewnianie zapoznania osob upowaznionych do przetwarzania danych
osobowych z przepisami o ochronie danych osobowych;

d) prowadzenie ewidencji osdb upowaznionych;

e) Srodki techniczne i organizacyjne niezbedne dla zapewnienia bezpiecznego
przetwarzania danych w pomieszczeniach do tego przeznaczonych;

f) system i sprzet informatyczny umozliwiajacy bezpieczne przetwarzanie
danych;

g) przetwarzanie danych osobowych przez osoby posiadajace upowaznienie do
przetwarzania danych osobowych;

h) nalezyte i terminowe udzielanie informacji na wniosek osob, ktérych dane sa
przetwarzane i ktore zwrdcity sie z wnioskiem o udzielenie informacji w trybie
art. 33 ustawy;

i) kontrole nad tym jakie dane, kiedy i przez kogo zostaty do zbioréw
Administratora wprowadzone, usuniete oraz komu i przez kogo przekazane;

Do obowigzkéw Administratora nalezy zarejestrowanie zbioréw danych

osobowych podlegajacych rejestracji, w rejestrze prowadzonym przez

Generalnego Inspektora Ochrony Danych Osobowych.

Administrator Systemoéw Informatycznych (ASI)

Administrator moze wyznaczy¢ Administratora Systemow Informatycznych.

AS| odpowiada za zapewnienie przestrzegania zasad ochrony danych osobowych
przetwarzanych za pomoca systemdw informatycznych okreslonych w Instrukgji
Zarzadzania Systemem Informatycznym.

AS| podczas wykonywania obowigzkéw z zakresu ochrony danych osobowych
podlega bezposrednio Administratorowi.

W przypadku niewyznaczenia ASI za zapewnienie przestrzegania zasad ochrony
danych osobowych przetwarzanych za pomoca systemédw informatycznych
odpowiada Administrator.
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1)

2)

1.

Pracownicy, cztonkowie

WSszyscy pracownicy, cztonkowie sg zobowiazani do:

a)

b)

o)

d)

zapoznania sie z przepisami prawa w zakresie ochrony danych osobowych, w
tym przepisami niniejszej Polityki i Instrukcji Zarzadzania Systemem
Informatycznym oraz pozostatymi dokumentami wdrozonych przez
Administratora;

ochrony danych osobowych oraz $rodkdéw przetwarzajacych dane osobowe
przed nieuprawnionym dostepem, ujawnieniem, modyfikacja, zniszczeniem
lub znieksztatceniem;

informowania Administratora o wszelkich podejrzeniach naruszenia lub
zauwazonych naruszeniach oraz stabosciach systemu przetwarzajacego dane
osobowe;

zachowania w tajemnicy danych osobowych oraz informacji o sposobach ich
zabezpieczenia.

Pracownicy, cztonkowie zobowigzani s3 do stosowania nastepujacych dobrych
praktyk. Nalezg do nich zasady:

a)

b)

o)

d)

f)

9)

polityka czystego biurka w odniesieniu do dokumentéw i nosnikéw
ruchomych - oznacza, ze dokumenty papierowe, listy adresowe, telefoniczne,
ptyty CD, DVD, pendrivy, telefony komorkowe itp. nie uzywane w danej chwili
i po zakonczeniu pracy powinny by¢ przechowywane w bezpiecznym,
zamknietym miegjscu;

polityka czystego ekranu w odniesieniu do komputeréw i laptopow -
oznacza stosowanie wygaszacza ekranu po 15 minutach bezczynnosci, nie
pozostawianie bez nadzoru ww. nosnikédw w stanie zarejestrowania do sieci
oraz dbato$¢ o niezamieszczanie na pulpicie ekranu monitora duzej liczny
folderow i plikow, szczegolnie o nazwach wskazujagcych na ich poufna
zawartos¢;

polityka ochrony urzadzen faksowych, fotokopiarek, innych podobnych
pozostajacych bez nadzoru i niezwtocznego usuwania dokumentéw z
urzadzen po wydrukowaniu, kopiowaniu;

polityka niszczenia zbednych dokumentow i zapisdéw w niszczarkach;

polityka niepozostawiania bez nadzoru i zakazu wynoszenia dokumentow i
nosnikow bez zgody Administratora;

polityka wykorzystywania wytacznie do celow stuzbowych dokumentow
papierowych, list adresowych i telefonicznych, telefonéw komodrkowych,
sprzetu informatycznego  (komputeréw, laptopdéw itp.), nosnikdéw
informatycznych (przenosnych pamieci, ptyt CD, DVD, pendrivéw itp.),
uzytkowanych programow, poczty mailowej i Internetu;

polityka ochrony swojego hasta i zakazu udostepniania haset do systeméw
informatycznych.

Przetwarzanie danych

Przetwarzanie danych jest dopuszczalne tylko wtedy, gdy:
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1) osoba, ktérej dane dotycza wyrazi na to zgode, chyba ze chodzi o

usuniecie jej danych;

2)  jest to niezbedne dla zrealizowania uprawnienia lub spetnienia obowigzku

wynikajacego z przepisu prawa;

3) jest to konieczne do realizacji umowy, gdy osoba, ktérej dane dotycza, jest

jej strong lub gdy jest to niezbedne do podjecia dziatan przed zawarciem
umowy na zadanie osoby, ktorej dane dotycza;

4)  jest niezbedne do wykonania okreslonych prawem zadan realizowanych

dla dobra publicznego;

5) jest to niezbedne dla wypetnienia prawnie usprawiedliwionych celéw

realizowanych przez Administratora albo odbiorcow danych, a

przetwarzanie nie narusza praw i wolnosci osoby, ktérej dane dotycza.
Za prawnie uzasadniony cel Administratora uznaje sie w szczegodlnosci
dochodzenie roszczeh z tytutu prowadzonej dziatalnosci oraz marketing
bezposredni wiasnych produktow lub ustug, przy czym przy podejmowaniu
dziatan marketingowych za pomoca srodkow komunikacji elektroniczne nalezy
stosowal przepisy ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga
elektroniczng oraz ustawy z dnia 16 lipca 2004 r. prawo telekomunikacyjne,
ktore przewiduja dalej idaca ochrone.
Zgoda na przetwarzanie danych osobowych, nie moze by¢ domniemana lub
dorozumiana z o$wiadczenia woli o innej tresci.
Zgoda na przetwarzanie danych osobowych moze obejmowac réwniez
przetwarzanie danych w przysztosci, jezeli nie zmienia sie cel przetwarzania.
Zgoda na przetwarzanie danych osobowych moze zosta¢ odwotana w kazdym
czasie. W przypadku odwotania zgody na przetwarzanie danych osobowych
Administrator obowiagzany jest usuna¢ wszystkie dane osobowe osoby, ktora
zgode cofneta, chyba ze istnieje inna podstawa prawna upowazniajgca
Administratora do dalszego przetwarzania tych danych dla innych celow niz
wskazany w cofnietej zgodzie.
Administrator moze powierzy¢ przetwarzanie danych innemu podmiotowi, w
drodze umowy zawartej na pismie.
Podmiot, ktéremu dane do przetwarzania powierzono, moze przetwarzac¢ dane
wytacznie w zakresie i w celu przewidzianym w umowie.

Podmiot, ktéremu powierzono przetwarzanie danych obowigzany jest przed
rozpoczeciem przetwarzania danych podja¢ Srodki zabezpieczajace
przetwarzanie danych, o ktérych mowa w ustawie oraz w rozporzadzeniu.

VI. Wykaz zbiorow danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych

1.
2.

Administrator prowadzi wykaz zbiorow danych osobowych.

Przy opisie kazdego ze zbiorow wskazuje sie programy zastosowane do
przetwarzania danych.

Zbiory danych osobowych wraz z programami zastosowanymi do ich
przetwarzania stanowig zatgcznik nr 1 do niniejszej Polityki.
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VIL.

Opis struktury zbiorow danych wskazujacy zawartos¢ poszczegoélnych pol
informacyjnych i powiagzania pomiedzy nimi. Sposéb przeplywu danych
pomiedzy poszczegdlnymi systemami

Struktura zbiorow danych osobowych wraz ze wskazaniem poszczegdlnych pol
informacyjnych, powiazania, sposob przeptywu pomiedzy nimi wskazane zostaty w
zataczniku nr 2 do niniejszej Polityki.

VIll. Osoby upowaznione do przetwarzania danych osobowych

IX.

X.

1. Administrator obowigzany jest nada¢ upowaznienie do przetwarzania danych kazdej
osobie przetwarzajacej dane.
2. Upowaznienie powinno zwierac:

1)  date, z ktorg zostato nadane;
2)  date, z ktérg upowaznienie wygasa, jezeli jest ono nadane na czas okreslony;
3)  zakres upowaznienia.

3. Upowaznienie do przetwarzania danych osobowych wygasa z chwilg uptywu terminu
wypowiedzenia lub rozwigzania umowy, uptywu czasu na jaki zostato nadane.

4. Wzér upowaznienia do przetwarzania danych i oswiadczenia o poufnosci stanowi
zatacznik nr 3 do ninigjszej Polityki.

Ewidencja os6b upowaznionych

1. Administrator obowiagzany jest do prowadzenia ewidencji oséb upowaznionych.

2. Ewidencja moze by¢ prowadzona w wersji papierowej lub elektronicznej z
mozliwoscia jej wydruku.

3. Ewidencja zawiera:

a) imie i nazwisko osoby upowaznionej;

b) date nadania i ustania oraz zakres upowaznienia do przetwarzania
danych osobowych;

C) Identyfikator, jezeli dane sg przetwarzane w systemie informatycznym.

4. Wzo6r ewidengji stanowi zatacznik nr 4 do niniejszej Polityki.
Szkolenia

1. Przed dopuszczeniem osoby upowaznionej do czynnosci przetwarzania danych
Administrator lub upowazniona osoba posiadajaca niezbedne kwalifikacje
przeprowadza szkolenie z zakresu ochrony danych osobowych.

2. Przeprowadzenie szkolenia moze by¢ dokumentowane stosownymi zaswiadczeniami
lub listg uczestnikéw szkolenia.
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Xl. Wykaz budynkéw, pomieszczen lub czesci pomieszczen tworzacych obszar,
w ktorym przetwarzane s dane osobowe

1. Administrator przetwarza dane w pomieszczeniach do tego przeznaczonych w
sposéb uniemozliwiajacy dostep do danych osobom nieuprawnionym.
2. Wykaz budynkoéw, pomieszczen lub czesci pomieszczen tworzacych obszar, w ktérym

przetwarzane sg dane osobowe zawarty zostat w zatgczniku nr 5 niniejszej Polityki.

XIl. Okreslenie srodkow technicznych, organizacyjnych niezbednych dla
zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych
danych

Okreslenie srodkow technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych znajduje sie w
zataczniku nr 6 niniejszej Polityki.
XIll. Identyfikacja zagrozen
Postepowanie w razie zaistnienia zagrozenia dla bezpieczenstwa przetwarzanych

danych osobowych lub naruszenia zasad przetwarzania danych osobowych.

Zagrozenia te moga mie¢ swoje zrodio zarowno w przyczynach, niezaleznych od
dziatan ludzkich jak i w dziataniach ludzi ktére moga by¢ przypadkowe lub umysine.

Zagrozenia mozna podzieli¢ na:

rozmyslne (np.. modyfikacja danych, wifamanie do systemu,
ztosliwy kod, kradziez itp.)

W wyniku takiego dziatania moze dojs¢ do zniszczenia danych i
zaktocenia ciggtosci pracy systemu. Nastepuje naruszenie
Zagrozenia ludzkie poufnosci i integralnosci danych.

przypadkowe (np.. niezamierzone pomytki i pominiecia,
skasowanie pliku - popetnione przez administratorow i
operatoréw, przerwy w zasilaniu).

Dziatania te moga prowadzi¢ do utraty integralnosci danych.

(np.: btedy w dziatajgcym oprogramowaniu, wadliwa praca
Zagrozenia urzadzen sprzetowych, itp.)

techniczne Moze doj$¢ do zaktdcenia ciggtoéci pracy systemu lub utraty

danych.

Strona: 9/13




Zagrozenia
srodowiskowe

(np.: trzesienie ziemi, powodz, pozar, piorun - wyftadowania
atmosferyczne)

Sytuacje takie powoduja zniszczenia i uszkodzenia infrastruktury
technicznej systemu, a ciggtosc systemu zostaje zaktdcona.

Naruszona zostaje integralnos¢ danych i integralnos¢ systemu.

Forma
przetwarzania
danych

Zagrozenie

dane przetwarzane
manualnie

- oszustwo, kradziez, sabotaz,

- zdarzenia losowe (powddz, pozar),

- zaniedbania pracownikéw (niedyskrecja, udostepnienie
danych osobie nieupowaznionej),

- niekontrolowana  obecno$¢  nieuprawnionych  0sdéb
w obszarze przetwarzania,

- pokonanie zabezpieczen fizycznych,

- podstuchy, podglady,

- ataki terrorystyczne,

- brak rejestrowania udostepniania danych,

- niewlasciwe  miejsce i sposob przechowywania
dokumentacgji,

dane przetwarzane
w systemach
informatycznych

- nieprzydzielenie uzytkownikom systemu informatycznego
identyfikatorow,

- niewfasciwa administracja systemem,

- niewfasciwa konfiguracja systemu,

- zniszczenie (sfatszowanie) kont uzytkownikow,

- kradziez danych kont,

— pokonanie zabezpieczen programowych,

- zaniedbania pracownikow (niedyskrecja, udostepnienie
danych osobie nieupowaznionej),

- niekontrolowana  obecno$¢  nieuprawnionych  oso6b
w obszarze przetwarzania,

- zdarzenia losowe (powddz, pozar),

- niekontrolowane wytwarzanie i wyptyw danych poza obszar
przetwarzania z pomocg nosnikéw informacji i komputerow
przenosnych,

- naprawy i konserwacje systemu lub sieci teleinformatycznej
wykonywane przez osoby nieuprawnione,

- przypadkowe badz celowe uszkodzenie, modyfikowanie
systemow i aplikacji informatycznych lub sieci,

- przypadkowe badz celowe wprowadzenie zmian do
chronionych danych osobowych,

- brak rejestrowania zdarzen tworzenia lub modyfikowania
danych.
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XIV. Postepowanie w przypadku naruszenia ochrony danych

1. Do przypadkow naruszenia zalicza sie m.in.:

1) brak mozliwosci uruchomienia przez Uzytkownika aplikacji pozwalajacej na
dostep do danych osobowych,

2)  ograniczone, w stosunku do normalnej sytuacji, uprawnienia uzytkownika w
aplikacji (na przyktad brak mozliwosci wykonania pewnych operacji normalnie
dostepnych uzytkownikowi) lub uprawnienia poszerzone w stosunku do
normalnej sytuadji,

3) brak mozliwosci fizycznego dostepu do danych (np. kradziez sprzetu
komputerowego, zagubienie klucza do pomieszczen),

4)  zidentyfikowanie w systemie wirusa lub innego programu, mogacego
uszkodzi¢, skasowac badz skopiowac dane osobowe,

5)  stwierdzenie préby badZz podejrzenie nieautoryzowanego przetwarzania
danych osobowych (np. zmieniona zawarto$¢ zbioru, zmiana kolejnosci
utozenia dokumentéw, otwarte drzwi, nieautoryzowane zniszczenie
zawartosci zbioru),

6)  naruszenie technicznego stanu urzadzen,

7)  naruszenie zawartosci zbioru danych osobowych,

8)  nieskuteczne zniszczenie nosnikdw zawierajagcych dane osobowe (np.
nieprawidtowe zniszczenie dokumentu w wersji papierowej, nieprawidtowe
usuniecie danych z nosnika np. pendrive),

9) naruszenie zabezpieczenia systemu informatycznego np. przechwycenie
danych przez program szpiegowski,

10) odtajnienie hasta,

11) nieautoryzowana zmiana w funkcjonalnosci aplikacji,

12) obnizenie jakosci/predkosci transmisji danych w sieci telekomunikacyjnej,

13) niewykonanie kopii zapasowe},

14)  brak mozliwosci odtworzenia danych z kopii,

15) powtarzajace sie zaniki zasilania,

16) wykorzystywanie przetwarzanych danych osobowych niezgodnie z
przepisami ustawy o ochronie danych osobowych,

17) nieprawidtowosci w zakresie zabezpieczenia pomieszczen gdzie przetwarzane
sg dane osobowe np. dopuszczenie osoby nieupowaznionej do wgladu w
dane osobowe, niewylogowanie sie przez uzytkownika z systemu w sytuacji
opuszczania stanowiska pracy,

18) wystagpienie sytuacji kryzysowej np. pozar,

19) uzytkowanie stacji roboczej przez osobe nie bedaca uzytkownikiem systemu,

20) usuwanie, dodawanie lub modyfikowania bez wiedzy i zgody uzytkownika
jego dokumentow (rekorddw),

21)  przechowywanie kopii awaryjnych w tych samych pomieszczeniach, w ktérych
przechowywane sg zbiory danych osobowych eksploatowane na biezgco.
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2.

XV.

Postepowanie w przypadku naruszenia ochrony danych

1) Kazdy uzytkownik, w przypadku stwierdzenia lub podejrzenia naruszenia
ochrony danych osobowych jest zobowigzany do niezwtocznego
poinformowania Administratora.

2) W przypadku wykrycia naruszen w systemie informatycznym stuzgcym do
przetwarzania danych lub podejrzenia naruszenia np. pojawienie sie wirusa w
systemie, poinformowanie Administratora i Administratora Systeméw
Informatycznych.

3) Po otrzymaniu informacji o wystgpieniu incydentu, ktory spowodowat
zagrozenie  bezpieczenstwa  przetwarzanych  danych w  systemie
informatycznym ASI zobligowany jest do:

a) Fizycznego odtaczenia urzadzen, ktore umozliwiajg nieautoryzowany
dostep do zbioru danych osobowych.
b) Wylogowania uzytkownika, ktéry zgtosit podejrzenie lub naruszenie
integralnosci zbioru danych osobowych.
c¢) Podjecia dziatan uniemozliwiajgcych dalsze nielegalne przetwarzanie
danych osobowych (np. zastosowanie dodatkowych zabezpieczen,
catkowite odtaczenie stacji roboczej od zbioru danych osobowych).
d) Usuniecia skutkow incydentu.
e) Przywrécenie normalnego dziatania systemu (np. odtworzenie bazy
danych z ostatniej kopii).
f)  Zrestartowania hasta uzytkownika, ktéry zgtosit naruszenie systemu
informatycznego.
g) Poinformowania o incydencie Administratora, w tym sporzadzenia
notatki dotyczacej opisu, przyczyn i znanych skutkéw incydentu.
h) Wyjasnienia przyczyn wystapienia incydentu i podjecia dziatan
zmierzajgcych do ograniczenia ryzyka wystgpienia ponownego incydentu
w przysztosci (np. szkolenie pracownikéw, analiza wdrozonych srodkow
bezpieczenstwa pod katem ich skutecznosci, ustalenie Zrédta wirusa i
zwiekszenie zabezpieczen).
i)  Wydania decyzji na ponowne rozpoczecie przetwarzania danych
osobowych.
j)  Przedstawienia Administratorowi propozycji poprawy bezpieczenstwa.
4) Administrator przygotowuje szczegdtowy raport o przyczynach, przebiegu i
wnioskach z naruszenia zabezpieczenia. Wzor raportu stanowi zatgcznik nr 7
do niniejszej Polityki.

Postanowienia koncowe

1) Dokumentacja przetwarzania danych osobowych obowigzuje od dnia jej
wprowadzenia w zycie.

2) Wszelkie zmiany dokumentacji przetwarzania danych osobowych obowigzuja
od dnia ich wprowadzenia w zycie.
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3) Kazdy kto przetwarza dane posiadane przez Administratora zobowigzany jest
do stosowania przy przetwarzaniu danych osobowych postanowien zawartych
w niniejszej Polityki.

4) Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z
niniejszego dokumentu potraktowane beda jako ciezkie naruszenie
obowigzkéw pracowniczych lub niewykonanie zobowigzania w przypadku
stosunku prawnego innego niz stosunek pracy.

5) W sprawach nieuregulowanych w niniejszej Polityki maja zastosowanie
przepisy powszechnie obowigzujacego prawa, w tym w szczegolnosci przepisy
ustawy.

Historia zmian

Wydanie pierwsze ANNA MARTYNA

Data Zakres zmian Opracowat Sprawdzit Zatwierdzit
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