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I.  Podstawowe definicje

1. Administrator Danych — Okreg Mazowiecki Polskiego Zwigzku Wedkarskiego w
Warszawie (dalej zwany Administrator lub OMPZW) decydujacy o celach
i Srodkach przetwarzania danych osobowych;

2. Administrator systemu informatycznego (ASI) - wyznaczona przez ADO osoba
nadzorujaca prace systemu informatycznego oraz wykonujgca w nim czynnosci
wymagajace najwyzszych uprawnien;

3. Rozporzadzeniu - rozumie sie przez to rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkdéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych z dnia 29 kwietnia 2004 r. (Dz.U. Nr 100, poz. 1024);

4. Ustawie — rozumie sie przez to ustawe z dnia z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych (Dz.U. z 2016 r. poz. 922 ze zm.);

5. Dane osobowe (dane) - wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej. Osoba mozliwg do
zidentyfikowania jest osoba, ktorej tozsamos¢ mozna okresli¢ bezposrednio lub
posrednio, w szczegdlnosci przez powotanie sie na numer identyfikacyjny albo
jeden lub kilka specyficznych czynnikow okreslajacych jej cechy fizyczne,
fizjologiczna, umystowe, ekonomiczne, kulturowe lub spoteczne. Informacji nie
uwaza sie za umozliwiajacg okreslenie tozsamosci osoby, jezeli wymagatoby to
nadmiernych kosztéw, czasu i dziatan. Danymi osobowymi beda, zatem zaréwno
takie dane, ktére pozwalajg na okreslenie tozsamosci konkretnej osoby, jak i
takie, ktére nie pozwalaja na jej natychmiastowa identyfikacje, ale sa przy
pewnym nakfadzie kosztdw, czasu i dziatan, wystarczajace do jej ustalenia;

6. Dane wrazliwe — dane ujawniajagce pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub filozoficzne, przynaleznos¢ wyznaniowa,
partyjna lub zwigzkowa, jak réwniez dane o stanie zdrowia, kodzie genetycznym,
natogach lub Zzyciu seksualnym oraz dane dotyczace skazan, orzeczen o
ukaraniu i mandatow karnych, a takze innych orzeczen wydanych w
postepowaniu sgdowym lub administracyjnym;
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7. Hasto — ciagg znakow literowych, cyfrowych lub innych, znany jedynie
uzytkownikowi, zapewniajacy mu dostep do danych osobowych przetwarzanych
w systemie informatycznym;

8. Identyfikator — rozumie sie przez to cigg znakoéw literowych, cyfrowych lub
innych, jednoznacznie identyfikujacy osobe upowazniong do przetwarzania
danych osobowych w systemie informatycznym;

9. Instrukcja - niniejsza Instrukcja zarzadzania systemami informatycznymi
stuzacymi do przetwarzania danych osobowych, ktora zostata przyjeta jako
obowiazujacy dokument w OMPZW,;

10. Integralno$¢ danych — witasciwos¢ zapewniajaca, ze dane osobowe nie zostaty
zmienione lub zniszczone w sposob nieautoryzowany;

11. Integralno$¢ systemu — wiasciwo$¢ zapewniajgca nienaruszalnos¢ systemu,
niemoznos¢ jakiejkolwiek manipulacji, zarébwno zamierzonej, jak i przypadkowe;j;

12. Nosnik danych — nosnik stuzacy do zapisu i przechowywania informacji, np.
tasmy, ptyty, dyski twarde;

13. Odbiorca danych — kazdy, komu udostepnia sie dane osobowe, z wytaczeniem:
osoby, ktorej dane dotycza, osoby upowaznionej do przetwarzania danych,
przedstawiciela podmiotu przetwarzajacego dane osobowe majacego siedzibe
lub miejsce zamieszkania w panstwie trzecim, podmiotu, ktéremu powierzono
przetwarzanie danych osobowych, organow panstwowych Ilub organdéw
samorzadu terytorialnego, ktérym dane sg udostepniane w zwigzku z
prowadzonym postepowaniem;

14. Pracownik - osobe zatrudniong na podstawie stosunku pracy lub umowy
cywilno-prawnej;

15. Poufno$¢ danych - wiasciwos¢ zapewniajaca, ze dane nie sa udostepniane
nieupowaznionym podmiotom;

16. Przetwarzanie danych — rozumie sie przez to jakiekolwiek operacje wykonywane
na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie, a zwtaszcza te, ktore
wykonuje sie w systemach informatycznych;

17. Rozliczalno$¢ — wiasciwos¢ zapewniajgca, ze dziatania podmiotu moga byc
przypisane w sposob jednoznaczny tylko temu podmiotowi;
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18. System informatyczny - sprzet komputerowy, oprogramowanie, dane

eksploatowane w zespole wspotpracujacych ze soba urzadzen, programow,
zasad przetwarzania informagji i narzedzi programowych zastosowanych w celu
przetwarzania danych;

19. Usuwanie danych — rozumie si¢ przez to zniszczenie danych osobowych lub taka
ich modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane
dotyczg;

20. Uzytkownik — osoba upowazniona, ktérej ASI nadat upowaznienie i przyznat
hasto;

21. Zabezpieczenie systemu informatycznego — nalezy przez to rozumie¢ wdrozenie
stosownych srodkdéw administracyjnych, technicznych i fizycznych w celu
zabezpieczenia zasobdw technicznych oraz ochrony przed modyfikacja,
zniszczeniem, nieuprawnionym dostepem i ujawnieniem lub pozyskaniem
danych osobowych, a takze ich utrata;

22. Zbior danych/baza danych osobowych — rozumie sie przez to kazdy posiadajacy
strukture zestaw danych o charakterze osobowym, dostepnych wedtug
okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest rozproszony lub
podzielony funkcjonalnie;
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[l. Postanowienia ogdlne

1. Ninigjsza Instrukcja stanowi Instrukcje Zarzadzania Systemem Informatycznym
stuzagcym do przetwarzania danych osobowych, o ktérej mowa w
Rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkoéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzagce do przetwarzania danych
osobowych (Dz. U. z 2004 r. Nr. 100, poz. 1024).

2. Osobami zobowigzanymi do przestrzegania niniejszej Instrukcji sa wszyscy
Uzytkownicy Systemow informatycznych posiadajacy nadane uprawnienia do
tych Systemow.

3. Z uwagi na fakt, iz urzadzenia koncowe stuzace do przetwarzania danych
osobowych potaczone sg z siecig Internet, OMZWP zapewnia wysoki stopien
bezpieczenstwa danych osobowych, o ktorym mowa w § 6 Rozporzadzenia.

lll. Uprawnienia i odpowiedzialnosci

1. Administrator danych

1) Administrator Danych wprowadza niniejsza Instrukcje i nadzoruje wdrozenie
procesow  administrowania  izarzadzania $rodkami  informatycznymi
wspomagajacymi  procesy przetwarzania informacji stanowigcych dane
osobowe.

2) Stwarza  wiasciwe  warunki  organizacyjno-techniczne  gwarantujace

bezpieczenstwo systemow informatycznych, w szczegolnosci:

3) Zabezpiecza pomieszczenia, w ktérych przetwarzane sg dane osobowe
w systemach informatycznych przed dostepem oséb niepowotanych.

4) Odpowiada za zapoznanie pracownika z zasadami Instrukcji ochrony danych
osobowych i Instrukcji zarzadzania systemem informatycznym oraz z zakresem
kompetencji i odpowiedzialnosci zwigzanych z dostepem do danych,

5) Administrator danych odpowiada za aktualizacje niniejszej Instrukcji w
przypadku zmian w przepisach prawnych, zmian organizacyjno-funkcjonalnych
oraz aktualizuje stosownie do zmieniajacych sie technologii informatycznych
oraz zagrozen bezpieczenstwa systemédw informatycznych,
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6) sprawuje nadzér nad zapewnieniem awaryjnego zasilania elementow systemu
informatycznego oraz innych urzadzehn majacych wptyw na bezpieczenstwo
przetwarzania danych,

7) sprawuje nadzor nad naprawami, konserwacjg oraz likwidacjg urzadzen
teleinformatycznych, na ktérych zapisane sa dane osobowe,

8) identyfikuje i analizuje zagrozenia oraz ryzyko, na ktére narazone moze by¢
przetwarzanie danych osobowych w systemach informatycznych,

9) okresla potrzeby w zakresie zabezpieczenia systeméw informatycznych, w
ktorych przetwarzane sa dane osobowe,

10) monitoruje dziatanie zabezpieczen wdrozonych w celu ochrony danych
osobowych w systemach informatycznych,

11)  sprawuje nadzér nad funkcjonowaniem mechanizméw uwierzytelniania
uzytkownikbw w systemie informatycznym przetwarzajgcym dane oraz
kontrole dostepu do danych,

2. Administrator systeméw informatycznych:

1) konfiguruje infrastrukture informatyczng zgodnie z  wymaganiami
bezpieczenstwa i zaleceniami producenta,

2)  nadaje unikalne identyfikatory i uprawnienia dostepu uzytkownikom systemu,

3)  kontroluje prawidtowos¢ wykorzystania systemu przez uzytkownikéw (zgodnie
z obowiazujaca dokumentacja i procedurami eksploatacyjnymi),

4)  dokonuje wyboru lub migracji do technologii minimalizujgcej zagrozenie
uzyskania dostepu do sieci osobom nieupowaznionym,

5)  wykonuje przeglady techniczne oraz biezace konserwacje infrastruktury
informatycznej niezbednej do funkcjonowania systemu,

6) nadzoruje proces monitorowania sieci pod katem zabezpieczenia przed
dostepem os6b nieupowaznionych,

7)  dokonuje zakupu pamieci masowych oraz innych urzadzen i nosnikow
umozliwiajagcych wykonywanie kopii zapasowych danych osobowych w
systemach informatycznych,

8) zgtasza potrzebe zakupu systemdéw operacyjnych, oprogramowania
antywirusowego  oraz  systeméw  kryptograficznych  podnoszacych
bezpieczenstwo danych osobowych, gwarantujacych spetnienie wymogéw
okreslonych ustawa,
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9) konfiguruje i parametryzuje urzadzenia sieciowe zgodnie z wymaganiami
bezpieczenstwa i zaleceniami producenta,

10) dokonuje wiasciwego prowadzenia i zabezpieczenia okablowania sieci
komputerowej stuzacej do przetwarzania danych osobowych w systemach
informatycznych w celu wyeliminowania zagrozen.

3. Uzytkownik systemu zobowigzany jest:
1) Zapoznania sie 1 przestrzegania Instrukcji zarzadzania systemem
informatycznym,

2)  Utrzymania wiasciwego poziomu bezpieczenstwa na swoim stanowisku
pracy,

3)  Obstugi systemu i infrastruktury informatycznej zgodnie z wymaganiami
bezpieczenstwa i procedurami eksploatacyjnymi,

4)  Zachowania poufnosci danych, do ktérych uzyskat dostep z
wykorzystaniem systemu informatycznego,

5)  Zapewnienia zgodnosci i poprawnosci danych wprowadzanych do
systemu,

6)  Udziatu w szkoleniach z zakresu bezpieczenstwa,

7)  Zgtaszania wszelkich zdarzen, ktére naruszaja lub moga naruszy¢ zasady
Instrukcji zarzadzania systemem informatycznym a takze informacji o
zauwazonych zagrozeniach mogacych wptynac na bezpieczenstwo.
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IV. Stosowane metody i srodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem

1. Systemy informatyczne przetwarzajace dane osobowe sa wyposazone w
mechanizmy uwierzytelniania Uzytkownikéw oraz kontroli dostepu do tych
danych.

2.  Dla kazdego Uzytkownika systemu informatycznego, w ktérym przetwarza sie
dane osobowe, ustalony jest odrebny identyfikator oraz hasto. Login oraz
hasto majg charakter poufny. Zabronione jest udostepnianie swojego hasta
osobom trzecim.

3. Bezposredni dostep do danych osobowych przetwarzanych w systemie
informatycznym Uzytkownik uzyskuje wytacznie po uwierzytelnieniu przy
uzyciu swojego loginu oraz hasta.

4.  Po nadaniu hasta inicjacyjnego Uzytkownik jest zobowigzany do jego zmiany
przy pierwszym logowaniu do systemu.

5. Hasto musi sie sktada¢ z co najmniej 8 znakdw, zawiera¢ co najmniej jedna
duza litere i co najmniej jedna cyfre lub znak specjalny.

6.  Hasto nie moze by¢ tozsame z jednym z pieciu ostatnio ustanowionych haset.

7. llos¢ préb w przypadku btednego wprowadzenia hasta jest ograniczona do
liczby 3 (trzech) i skutkuje blokada systemu na 30 (trzydziesci) minut.
Odblokowanie Systemu jest mozliwe przez ASI.

8.  Hasto nie moze zawierac cyfr, liter i oznaczen zbieznych z osobistymi danymi
uzytkownika, takimi jak np.: imie, nazwisko, data urodzenia uzytkownika,
imiona i nazwiska osdb bliskich uzytkownikowi, numery telefonéw, pin, kody
kart ptatniczych, numer PESEL, numer dokumentdw osobistych itp.).

9.  System wymusza okresowa zmiane hasta nie rzadziej, niz co 30 (trzydziesci)
dni.

10. W przypadku systeméw, w ktérych ze wzgledow technicznych nie jest mozliwe
ustawienie systemowego wymuszania okresowej zmiany hasta, kazdy
Uzytkownik zobowigzany jest we witasnym zakresie dbac o jego zmiane, z
czestotliwoscig nie rzadziej, niz co 30 (trzydziesci) dni.

11. Hasta wpisywane z klawiatury komputera nie moga pojawiac sie na ekranie
monitora w formie jawne;.
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12.  Pracownik traci uprawnienia dostepu do danych osobowych w przypadku
rozwigzania umowy, urlopu macierzynskiego, urlopu wychowawczego, urlopu
bezptatnego lub zwolnienia lekarskiego powyzej 30 dni.

13.  Administrator dokonuje zmiany w Ewidencji Uzytkownikow. Identyfikator
Uzytkownika, ktory utracit prawo dostepu do systemu Informatycznego, nie
moze by¢ przydzielony innej osobie.

14. Hasta administratora ASI przekazuje Administratorowi.

V. Procedura nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te
CZynnosci

1. Dostep do zasobdéw systemow ograniczony jest do zakresu niezbednego dla
wypetniania obowigzkow stuzbowych i realizacji uprawnien zwigzanych z
petniona funkgcja.

2. Za nadawanie identyfikatoréw w systemie informatycznym odpowiada ASI.

Ewidencje prowadzi upowazniona przez Administratora osoba.

3. Nadawanie oraz zmiana uprawnien w systemie informatycznym odbywa sie na
podstawie formularza zatwierdzonego przez Administratora.

4. Uprawnienia sg odbierane przez ASI, na wniosek Administratora. Po odebraniu
uprawnien Identyfikator Uzytkownika nie moze zosta¢ przydzielony innemu
Uzytkownikowi.

VI. Procedury rozpoczecia, zawieszenia i zakohczenia pracy przeznaczone dla
Uzytkownikow systemu

1. Przed przystapieniem do pracy kazdy Uzytkownik zobowigzany jest:

1) sprawdzi¢ stacje robocza oraz jej otoczenie ze zwrdceniem uwagi, czy nie
zachodza okolicznosci wskazujace na naruszenie ochrony informacji w tym
danych osobowych;
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2) zapewni¢ poufne warunki pracy, m.in. poprzez ustawienie monitora w sposob
uniemozliwiajacy wglad w informacje wyswietlane na monitorze.

2. W przypadku podejrzenia incydentu bezpieczenstwa (np. uszkodzenie stacji
roboczej, brak dostepu do zasobow po zalogowaniu sie do systemu
informatycznego) Uzytkownik zobowigzany jest niezwtocznie skontaktowac sie
z ASI lub Administratorem.

3. Rozpoczecie pracy w Systemie Informatycznym mozliwe jest po uprzednim
zalogowaniu sie przez Uzytkownika przy uzyciu jego identyfikatora i hasta.

4. Przed kazdorazowym opuszczeniem stanowiska pracy  Uzytkownik
zobowigzany jest zablokowaé stacje robocza przed dostepem o0séb
postronnych poprzez jednoczesne nacisniecie klawisz [windows] + L lub
ctrl+alt+del i zatwierdzenie klawiszem Enter (dot. systemow Windows). W
przypadku innych systemow operacyjnych — zgodnie z wymaganiami dla tych
systemow.

5. W przypadku uptywu 15 (pietnastu) minut nieaktywnosci Uzytkownika, system
wiacza automatyczng blokade dostepu do stacji roboczej.

6. Przed zakonczeniem pracy w systemie Uzytkownik zobowigzany jest zamknac
w bezpieczny sposdb wszystkie systemy oraz aplikacje tj. poprzez
wylogowanie sie, a nastepnie wytaczyC stacje robocza, wykorzystujagc w tym
celu dedykowane funkcje systemu operacyjnego. Uzytkownik zobowigzany jest
pozosta¢ przy stanowisku pracy do czasu, az proces zamykania Systemu
operacyjnego zostanie ukonczony.

VII. Procedury tworzenia kopii zapasowych zbioréw danych, programoéw i narzedzi
programowych stuzacych do ich przetwarzania oraz sposéb, miejsce i okres
przechowywania elektronicznych nosnikow zawierajacych dane osobowe oraz
kopii zapasowych

1. W celu zabezpieczenia danych osobowych przed ich zmiang, utrata,
uszkodzeniem lub zniszczeniem wykonuje sie ich kopie zapasowe.

2. Tworzenie kopii zapasowych zbioréw danych osobowych:
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3. Program Symfonia - petna kopia wykonywana codziennie przechowywana na
zapasowym serwerze

4. Pozostate kopie wykonywane zgodnie z umowami powierzenia.

2. Administrator Systemu Informatycznego odpowiedzialny za tworzenie kopii
zapasowych zobowigzany jest przestrzegac terminéw sporzadzania kopii zapasowych
oraz raz w roku dokonywac kontroli mozliwosci odtworzenia danych zapisanych na
tych kopiach pod katem ewentualnej przydatnosci w sytuacji awarii systemu. Z
testowania poprawnosci zapisu i mozliwosci odtworzenia danych z kopii zapasowych
sporzadzane s3 zapisy.

3. Nosniki z kopiami zapasowymi przechowywane sg w innym miejscu, niz to w ktérym
dane osobowe sg przetwarzane na biezgco. Nosniki z kopiami zapasowymi
przekazywane sg do miejsca docelowego w sposéb zapewniajacy ich bezpieczenstwo.

4. AS| przeprowadza okresowe, cykliczne testy odtworzeniowe Systemu z kopii
zapasowej. Z kazdego testu sporzadzany jest szczegdtowy raport, bedacy podstawa
podjecia decyzji co do ewentualnych dziatan naprawczych.

VIll.  Korzystanie z oprogramowania

1. Kazde oprogramowanie dopuszczone do pracy ma autoryzacje Administratora
Systeméw Informatycznych do uzytkowania w infrastrukturze informatycznej.

2. Nieautoryzowane oprogramowanie jest niezwtocznie usuwane, a przypadki takie
sg przedmiotem postepowan wyjasniajacych i dyscyplinujacych.

3. Zabronione jest uzytkowanie wtasnego i nielicencjonowanego oprogramowania.

4. Administrator Systemow Informatycznych odpowiada za utrzymywanie rejestru
zasobow i kontrole zmian oprogramowania wykorzystywanego w OMPZW.

5. Rejestr zasobdw zawiera w szczegdlnosci: nazwe oprogramowania, typ systemu,
miejsce instalacji (lokalizacja), opis/ funkcje oraz informacje o warunkach licengji
(ograniczenia, liczba uzytkownikow).

6. Przeprowadzane s3 okresowe kontrole legalnosci oprogramowania oraz
zgodnosci wykorzystania z postanowieniami umow licencyjnych.
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IX. Przechowywanie nosnikéw informacji zawierajacych dane osobowe
1. Zabezpieczenie elektronicznych nosnikéw informacji

1) Nosniki danych sg przechowywane w sposdb uniemozliwiajacy dostep do nich
0s6b nieupowaznionych, jak réwniez zabezpieczajacy je przed zagrozeniami
Srodowiskowymi (zalanie, pozar, wptyw pdl elektromagnetycznych).

2) Zabrania sie wynoszenia poza obszar OMPZW wymiennych nosnikow
informacji a w szczegdlnosci twardych dyskow z zapisanymi danymi
osobowymi bez zgody Administratora.

3) Uzytkownicy sg zobowigzani do niezwtocznego i trwatego usuwania/kasowania
danych osobowych z nosnikobw informacji po ustaniu powodu ich
przechowywania (chyba, ze z powodu odrebnych przepiséw nalezy je
zachowac na dtuzej).

4) Podlegajace likwidacji uszkodzone lub przestarzate nosniki a szczegdlnosci
twarde dyski z danymi osobowymi sg komisyjnie niszczone w sposob fizyczny,
co znajduje odzwierciedlenie w Protokole zniszczenia uszkodzonych nosnikéw.

5) Nosniki informacji zamontowane w sprzecie IT, a w szczegdlnosci twarde dyski
zdanymi osobowymi powinny by¢ wymontowane lub wyczyszczone
specjalistycznym oprogramowaniem, zanim zostang przekazane poza obszar
OMPZW np. sprzedaz lub naprawa).

2. Zabezpieczenie dokumentow i wydrukdw

1) Dokumenty i wydruki trwate z danymi osobowymi przechowuje sie w
archiwum lub w zabezpieczonych fizycznie pomieszczeniach, biurkach i
szafach.

2) Pracownicy sa zobowigzani do zabezpieczania dokumentow (np. zamykanie
dokumentow na klucz w szafach, biurkach) przed dostepem o0séb
nieupowaznionych podczas swojej nieobecnosci w pomieszczeniach lub po
zakonczeniu pracy (tzw. Polityka czystego biurka).

3) Zabrania sie pozostawiania wydrukéw oraz ksero na drukarkach, skanerach
i kserokopiarkach bez nadzoru.

4) Pracownicy sa zobowigzani do niszczenia dokumentédw i tymczasowych
wydrukéw w niszczarkach niezwtocznie po ustaniu celu ich przetwarzania
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X. Procedura zabezpieczenia systemu informatycznego, w tym przed dziatalnoscia
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego

1. Ochrona antywirusowa

1) Celem procedury jest zabezpieczenie systemow informatycznych przed
szkodliwym oprogramowaniem (np. typu robaki, wirusy, konie trojanskie,
rootkity) oraz nieautoryzowanym dostepem do systeméw przetwarzajacych
dane osobowe.

2) W celu zabezpieczenia zasobdéw informatycznych wykorzystywane jest
oprogramowanie antywirusowe Kasperski

3) Za zaplanowanie i zapewnienie ochrony antywirusowej odpowiada ASI, w tym
za zapewnienie odpowiednigj liczby licencji dla uzytkownikow.

4) Uzytkownicy zobowigzani sg do skanowania plikbw programem
antywirusowym.

5) ASI zapewnia stata aktywnos¢ programu antywirusowego. Tzn. program
antywirusowy musi by¢ aktywny podczas pracy systemu informatycznego
przetwarzajacego dane osobowe.

6) W przypadku stwierdzenia pojawienia sie wirusa, kazdy uzytkownik powinien
niezwtocznie powiadomi¢ o tym fakcie ASI.

2. Ochrona przed nieautoryzowanym dostepem do sieci lokalnej

1. Stosowane zabezpieczenia maja na celu zabezpieczenie systemow
informatycznych przed nieautoryzowanym dostepem do sieci lokalnej np.
przez programy szpiegujace, hackerow.

2. Za  zaplanowanie,  konfigurowanie,  aktywowanie  specjalistycznego
oprogramowania monitorujgcego wymiane danych na styku sieci lokalnej i
sieci rozlegtej odpowiada ASI.

3. Stosowany jest Firewall na serwerze.

4. Siec bezprzewodowa zabezpieczono za pomoca standardu szyfrowania WPA.
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Xl. Zasady i sposo6b odnotowywania w systemie informacji o udostepnianiu danych
osobowych

1. System przetwarzajacy dane osobowe udostepniane odbiorcom musi umozliwiac
rejestracje:

1. nazwy jednostki organizacyjnej lub imienia i nazwiska osoby, ktorej
udostepniono dane,

2. zakresu udostepnianych danych,
3. daty udostepnienia.

2. Dane osobowe udostepnia sie Odbiorcy danych na pisemny wniosek ze
wskazaniem przez Odbiorce podstawy prawnej legalizujgcej przetwarzanie danych
osobowych, z art. 23 lub art. 27 Ustawy.

3. Zgody na udostepnienie danych udziela Administrator .

4. Odnotowanie informacji o udostepnieniu danych powinno nastgpi¢ niezwtocznie
po udostepnieniu danych: w systemie informatycznym, jesli przetwarza
udostepnione dane osobowe lub w postaci rejestru udostepniania danych
osobowych, ktérej wzér stanowi Zatgcznik 08 do Polityki.

5. Administrator odpowiada za udostepnienie danych osobowych w sposéb zgodny z
ich przeznaczeniem.

6. Na zadanie osoby, ktérej dane zostaty udostepnione, informacje o udostepnieniu
danych sg zamieszczane w raporcie z systemu informatycznego lub wyciagu z
rejestru papierowego, a raport przekazywany jest tej osobie.

XIl. Procedura wykonywania przegladow i konserwacji

1. Celem procedury jest zapewnienie ciggtosci dziatania systeméw informatycznych
przetwarzajacych dane osobowe oraz zabezpieczenie danych osobowych przed ich
nieuprawnionym udostepnieniem.

2. Przeglady i konserwacje systemu informatycznego i aplikacji.

3. ASI odpowiada za bezawaryjng i poprawna prace systemu informatycznego, w tym:
stacji roboczych, aplikacji serwerowych, baz danych, poczty e-mail.
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4. Przeglad i konserwacja systemu informatycznego powinny by¢ wykonywane
w terminach  okres$lonych przez producentéw systemu lub zgodnie z
harmonogramem ASI, jednak nie rzadziej, niz raz w roku.

5. Za terminowos¢ przeprowadzenia przegladdw i konserwacji oraz ich prawidtowy
przebieg odpowiada ASI.

6. ASI| odpowiada za optymalizacje zasobdw serwerowych, wielkosci pamieci i dyskow.

7. ASI| odpowiada za identyfikacje i przyjmowanie zgtoszen o nieprawidtowosciach
w dziataniu  systemu informatycznego oraz oprogramowania celem ich
niezwtocznego usuniecia.

8. Wszelkie prace konserwacyjne i naprawcze sprzetu komputerowego oraz
uaktualnienia systemu informatycznego, wykonywane przez podmiot zewnetrzny,
powinny odbywac¢ sie na zasadach okreslonych w szczegdtowej umowie
z uwzglednieniem klauzuli dotyczacej ochrony danych.

9. Czynnosci konserwacyjne i naprawcze wykonywane doraznie przez osoby nie
posiadajagce upowaznien do przetwarzania danych (np. specjalistow z firm
zewnetrznych), musza by¢ wykonywane pod nadzorem oséb upowaznionych.

10. Przed przekazaniem uszkodzonego sprzetu komputerowego z danymi osobowymi
do naprawy poza fizyczny obszar przetwarzania OMPZW nalezy:

a) wymontowac nosniki z danymi osobowymi,

b) trwale usung¢ dane osobowe z uzyciem specjalistycznego
oprogramowania,

c) podpisa¢ umowe powierzenia z podmiotem wykonujagcym naprawe, jezeli
nie ma mozliwosci trwatego usuniecia danych lub trwate usuniecie danych
z innych przyczyn nie jest mozliwe.

11. Monitorowanie systeméw i infrastruktury informatycznej

Xll.  Systemy i infrastruktura informatyczna podlegajg monitorowaniu przez Administratora
Systemow Informatycznych.

1. W szczegolnosci monitorowaniu i rejestrowaniu podlegaja:
a) nieudane proby logowania do systemu,

b) btedy systemu,
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XIV.

c) zmiany w plikach konfiguracyjnych i krytycznych zmiennych systemowych,
d) wersje systemu i stan uaktualnien,

e) obcigzenie procesordw, zajetos¢ pamieci dyskowej i operacyjnej,

f)  ruch sieciowy i przesytane dane,

g) dziennik zagrozen systemu antywirusowego.

h) Kompletne rejestry zdarzenh sg przechowywane co najmniej przez miesiac.

W celu wykrywania incydentéw zwigzanych z bezpieczenstwem Administrator
Systemow Informatycznych regularnie, nie rzadziej niz raz na miesigc, monitoruje
zapisy dokonywane automatycznie przez systemy w rejestrach zdarzen pod katem
wiasciwego wykorzystania systemu teleinformatycznego i zarzadzania nim.

Ruch sieciowy i przesytane dane moga by¢ blokowane w przypadku, gdy
naruszajg przepisy prawa lub zasady obowigzujgcej dokumentacji.

Administrator Systemow Informatycznych prowadzi dziennik wykonywanych
czynnosci oraz zdarzen zachodzacych w systemie.

Dziennik pracy systemu sktada sie z ewidencji zawierajacych zapisy dotyczace
nastepujacych zdarzen lub czynnosci:

a) informacje o tworzonych nowych identyfikatorach oraz prawach im
przypisanych, ich modyfikowaniu i usuwaniu,

b) informacje o sesjach pofaczen zdalnych wykonywanych przez strony
trzecie,

c) ewidencji oprogramowania dopuszczonego do pracy réwniez aktualizacje
oprogramowania,

d) aktualizacje bazy sygnatur programu antywirusowego,
e) btedy systemowe,

f)  konfiguracja sprzetu i systemu operacyjnego,

g) ewidencji wymiennych nosnikow komputerowych,

h) incydenty zwigzane z naruszeniem systemu ochrony.
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Ochrona antywirusowa

1. Stacje robocze i serwery objete sg ochrong przed naruszeniem integralnosci
danych, wykonywana w czasie rzeczywistym, za pomocg oprogramowania
antywirusowego.

2. Kazdy nosnik danych dostarczony do OMPZW powinien by¢ przed uzyciem
bezwzglednie skontrolowany aktualnym oprogramowaniem antywirusowym.

3.  Kontrola systeméw informatycznych pod katem obecnosci ztosliwego
oprogramowania, jest realizowana przez ASI.
Zgtaszanie bteddw / awarii / incydentéw

1. Wszyscy pracownicy majg obowigzek zgtaszania do Administratora wszelkich
zdarzen, ktére naruszaja lub moga naruszy¢ zasady bezpieczenstwa informacji.

2.  Btedy / awarie oraz pozostate sprawy zwigzane z infrastrukturg informatyczna
nalezy zgtasza¢ do Administratora Systemow Informatycznych.

Postanowienia koncowe

1. Niniejsza Instrukcja jest dokumentem wewnetrznym i nie moze by¢ udostepniania
osobom nieupowaznionym w zadnej formie.

2. Wszyscy upowaznieni zobowigzani sa do stosowania przy przetwarzaniu danych
osobowych postanowien zawartych w Instrukgji.

3. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych
z Instrukcji stanowi¢ moga podstawe do pociggniecia danej osoby
do odpowiedzialnosci, adekwatnie do taczacego jg z Administratorem stosunku
prawnego

4. W sprawach nieuregulowanych w niniejszej Instrukcji majg zastosowanie przepisy
Ustawy oraz wydanych na jej podstawie aktow wykonawczych.
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