Zakacznik
do uchwaty nr 87

Zarzadu Okregu Mazowieckiego Polskiego Zwiazku Wedkarskiego w Warszawie
z 17 grudnia 2018 r

w sprawie przyjecia polityki ochrony danych osobowych

POLITYKA

OCHRONY DANYCH OSOBOWYCH
Okregu Mazowieckiego Polskiego Zwiqgzku Wedkarskiego w Warszawie



PODSTAWY PRAWNE

§1
1. Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
1w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych).
2. Ustawa z 10 maja 2018 r. o ochronie danych osobowych.

PODSTAWOWE POJECIA

§2

1. Administrator — w tym dokumencie jest rozumiany, jako Okrgg Mazowiecki Polskiego
Zwiazku Wedkarskiego w Warszawie.

2. RODO — w tym dokumencie rozumiane jako rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogo6lne rozporzadzenie o ochronie danych)

3. Polityka — w tym dokumencie jest rozumiana jako ,,Polityka ochrony danych osobowych”
obowigzujgca u Administratora.

4. Inspektor Ochrony Danych (IOD) — osoba wyznaczona przez Administratora (Zarzad) do
nadzorowania przestrzegania zasad ochrony danych osobowych, oraz przygotowania
dokumentow wymaganych przez RODO. 10D powotany jest uchwalg Zarzadu
Administratora.

5. Uzytkownik — osoba upowazniona do przetwarzania danych osobowych. Uzytkownikiem
moze by¢ osoba zatrudniona, wykonujaca pracg na podstawie umowy zlecenia lub innej
umowy cywilno-prawnej, porozumienia wolontarystycznego, odbywajaca staz.

Cele i zasady funkcjonowania polityki bezpieczenstwa

§3

Realizujac Polityke bezpieczenstwa informacji zapewnia ich:

1) poufno$¢ — informacja nie jest udostgpniana lub ujawniana nieupowaznionym osobom,
podmiotom i procesom;

2) integralno$¢ — dane nie zostaja zmienione lub zniszczone w sposob nie autoryzowany;

3) dostepnos¢ — istnieje mozliwos¢ wykorzystania ich na zadanie, w zatozonym czasie, przez
autoryzowany podmiot;

4) rozliczalno$¢ — mozliwo$¢ jednoznacznego przypisania dziatan poszczegdlnym osobom;

5) autentyczno$¢ — zapewnienie, ze tozsamos¢ podmiotu lub zasobu jest taka, jak deklarowana;

6) niezaprzeczalno$¢ — uczestnictwo w catosci lub czg¢sci wymiany danych przez jeden z
podmiotdw uczestniczacych w tej wymianie jest niepodwazalne;

7) niezawodnos$¢ — zamierzone zachowania i skutki sg spojne;

8) minimalizacji — zbierania jak najmniej danych osobowych i tylko takich jakie s3 wymagane do
realizacji zadan Administratora.

§4
Polityka ma na celu zredukowanie mozliwo$ci wystapienia negatywnych konsekwencji naruszen
w tym zakresie, to jest:
1) naruszen danych osobowych rozumianych jako prywatne dobro powierzone;



2) naruszen przepisOw prawa oraz innych regulacji;
3) utraty lub obnizenia reputac;ji;
4) strat finansowych ponoszonych w wyniku natozonych kar.

§5
Realizujac polityke w zakresie ochrony danych osobowych Administrator doktada szczegolnej
staranno$ci w celu ochrony intereséw 0sob, ktorych dane dotycza, a w szczegdlnosci zapewnia, aby
dane te byty:
1) przetwarzane zgodnie z prawem,
2) zbierane dla oznaczonych, zgodnych z prawem celow i nie poddawane dalszemu przetwarzaniu
niezgodnemu z tymi celami,
3) merytorycznie poprawne 1 adekwatne w stosunku do celu, w jakim sg przetwarzane,
4) przechowywane w postaci umozliwiajacej identyfikacje osob, ktorych dotycza, nie dluzej niz
jest to niezbedne do osiaggnigcia celu przetwarzania.

Zasady bezpiecznego uzytkowania sprzetu I'T, dyskow, programow

§6
1. W przypadku, gdy uzytkownik przetwarzajacy dane osobowe korzysta ze sprzgtu IT,
zobowigzany jest do jego ochrony przed jakimkolwiek zniszczeniem lub uszkodzeniem.
Za sprzet IT rozumie si¢: komputery stacjonarne, monitory, drukarki, skanery, ksera, laptopy,
stuzbowe tablety, smartfony, telefony, karty pamigci, dyski zewnetrzne itp.
2. Uzytkownik ma obowigzek natychmiast zglosi¢ zagubienie, utrat¢ lub zniszczenie
powierzonego mu Sprzetu IT.
3. Samowolne otwieranie (demontaz) sprzg¢tu IT, instalowanie dodatkowych urzadzen (np.
twardych dyskow, pamigci) do lub podiaczanie jakichkolwiek niezatwierdzonych urzadzen do
systemu informatycznego jest zabronione.
4. Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym wgladu do danych
wyswietlanych na monitorach komputerowych.
5. Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest wywotaé
blokowany hastem wygaszacz ekranu (WINDOWS + L) lub wylogowa¢ si¢ z systemu badz z
programu.
6. Po zakonczeniu pracy, uzytkownik zobowigzany jest:
a) wylogowac si¢ z systemu informatycznego, a jesli to wymagane - nastgpnie wylaczy¢ sprzet
komputerowy
b) zabezpieczy¢ stanowisko pracy, w szczegdlnosci wszelkie nos$niki magnetyczne i optyczne na
ktorych znajdujg si¢ dane osobowe.
7. Uzytkownik jest zobowigzany do usuwania plikow z no$nikow/dyskéw do ktorych majg dostep
inni uzytkownicy nieupowaznieni do dostepu do takich plikow (np. podczas wspotuzytkowania
komputerow).
8. Jesli uzytkownik jest uprawniony do niszczenia no$nikow, powinien trwale zniszczy¢é sam
nos$nik lub trwale usuna¢ z niego dane (np. zniszczenie plyt DVD w niszczarce, zniszczenie
twardego dysku, pendrive mlotkiem).
9. Uzytkownicy komputeréw przeno$nych na ktérych znajduja si¢ dane osobowe lub z dostgpem
do danych osobowych przez internet zobowigzani sg do stosowania zasad bezpieczenstwa.

Zarzadzanie uprawnieniami

§7



1. Kazdy uzytkownik z dostepem do danych osobowych (np. na swoim komputerze, na dysku
sieciowym, w programie lub aplikacji, w poczcie elektronicznej) musi posiada¢ swoj wilasny
indywidualny identyfikator (login) do logowania sig.

2. Uzytkownik otrzymuje dostep 1 odpowiednie uprawnienia do zasobow i aplikacji na polecenie
przetozonych 1 przy realizacji informatykdéw-administratoréw.

3. Uzytkownicy nie majg prawa do samodzielnej zmiany uprawnien, np. przydzielenia sobie
uprawnien administratora.

4. Uzytkownikdw obowigzuje zasada pracy na wilasnym koncie. Zabronione jest zatem
umozliwianie innym osobom praca na koncie innego uzytkownika.

Polityka hasel

§8
1. Hasta powinny sktada¢ si¢ z mi.n. 8 znakdw.
2. Hasta powinny zawiera¢ mate litery + cyfry
3. Hasta nie mogg by¢ tatwe do odgadnigcia. Nie powinny by¢ powszechnie uzywanymi stowami.
W szczegolnoscei nie nalezy jako haset wykorzystywac: dat, imion i nazwisk osob bliskich, imion
zwierzat, popularnych dat, popularnych stow, typowych zestawow: 123456, qwerty.
4. Hasta nie powinny by¢ ujawnianie innym osobom. Nie nalezy zapisywac haset na kartkach i w
notesach, nie nakleja¢ na monitorze komputera, nie trzymac pod klawiaturg lub w szufladzie.
5. W przypadku ujawnienia hasta — nalezy natychmiast go zmienic.
6. Hasta muszg by¢ zmieniane co 30 dni.
7. Jezeli system nie wymusza zmiany hasel, uzytkownik zobowigzany jest do samodzielnej
zmiany hasla.

Zabezpieczenie dokumentacji papierowej z danymi osobowymi

§9
1. Upowaznieni pracownicy s3 zobowigzani do stosowania tzw. ,,Polityki czystego biurka”.
Polega ona na zabezpieczaniu (zamykaniu) dokumentow w szafach, biurkach, pomieszczeniach
przed kradzieza lub wgladem oséb nieupowaznionych po godzinach pracy lub podczas ich
nieobecnosci w trakcie godzin pracy.
2. Upowaznieni pracownicy zobowigzani sg do niszczenia dokumentéw i wydrukéow w
niszczarkach.
3. Zabrania si¢ pozostawiania dokumentow z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np. w korytarzach, na kserokopiarkach, drukarkach, w pomieszczeniach
konferencyjnych.
4. Zabrania si¢ wyrzucania niezniszczonych dokumentéw na $mietnik lub porzucania ich na
zewnatrz, np., na terenach publicznych miejskich lub w lesie.

Zasady wynoszenia noSnikow z danymi poza firme¢/organizacje

§10
1. Uzytkownicy nie moga wynosi¢ na zewnatrz organizacji wymiennych elektronicznych
nos$nikéw informacji z zapisanymi danymi osobowymi bez zgody Administratora.
2. Dane osobowe wynoszone poza organizacj¢ muszg by¢ zaszyfrowane (szyfrowane dyski,
zahastowane pliki).
3. Nalezy zapewni¢ bezpieczne przewozenie dokumentacji papierowej w plecakach, teczkach.
4. Nalezy korzysta¢ ze sprawdzonych firm kurierskich.



5. W przypadku, gdy dokumenty przewozi pracownik, zobowigzany jest do zabezpieczenia
przewozonych dokumentow przed zagubieniem i kradzieza.

Zasady korzystania z internetu

§11
1. Uzytkownik zobowigzany jest do korzystania z internetu wytacznie w celach stuzbowych.
2. Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek programow
nielegalnych oraz plikow pobranych z niewiadomego zrodia. Pliki takie powinny by¢ $ciggane
tylko za kazdorazowa zgoda osoby upowaznionej do administrowania infrastrukturg IT i tylko w
uzasadnionych przypadkach.
3. Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez oprogramowanie
instalowane z internetu.
4. Zabrania si¢ wchodzenia na strony, na ktorych prezentowane sg informacje o charakterze
przestepczym, hackerskim, pornograficznym, lub innym zakazanym przez prawo (na wigkszo$ci
stron tego typu jest zainstalowane szkodliwe oprogramowanie infekujace w sposdb automatyczny
system operacyjny komputera szkodliwym oprogramowaniem).
5. Nie nalezy w opcjach przegladarki internetowej wiaczaé opcji autouzupetniania formularzy 1
zapamig¢tywania hasel.
6. W przypadku korzystania z szyfrowanego polaczenia przez przegladarke, nalezy zwracaé
uwage na pojawienie si¢ odpowiedniej ikonki (ktodka) oraz adresu www rozpoczynajgcego si¢
frazg “https:”. DIla pewnosci nalezy ,,kliknag¢” na ikonke ktodki i1 sprawdzi¢, czy wiascicielem
certyfikatu jest wiarygodny wiasciciel.
7. Nalezy zachowaé szczeg6lng ostrozno$¢ w przypadku podejrzanego zadania lub prosby
zalogowania si¢ na stron¢ (np. na stron¢ banku, portalu spoteczno$ciowego, e-sklepu, poczty
mailowej) lub podania naszych logindw 1 haset, PIN-6w, numerow kart ptatniczych przez Internet.
Szczegolnie tyczy si¢ to zadania podania takich informacji przez rzekomy bank.

Zasady korzystania z poczty elektronicznej

§12
1. Przesylanie danych osobowych z uzyciem maila poza organizacj¢ moze odbywac¢ si¢ tylko
przez osoby do tego upowaznione.
2. W przypadku przesylania danych osobowych poza organizacj¢ nalezy wykorzystywac
mechanizmy kryptograficzne (hastowanie wysytanych dokumentéw lub plikow zzipowanych,
podpis elektroniczny).
3. W przypadku zabezpieczenia plikow hastem, obowigzuje minimum 6 znakow: litery i cyfry a
hasto nalezy przesta¢ odrebnym mailem lub inng metoda, np. telefonicznie lub SMS-em.
4. Uzytkownicy powinni zwraca¢ szczegolng uwage na poprawnos¢ adresu odbiorcy dokumentu
5. Nie nalezy otwiera¢ zalacznikow (plikow) w mailach nawet od rzekomo znanych nam
nadawcow bez weryfikacji tegoz nadawcy. Tego typu maile wigkszosci przypadkow zawieraja
zalaczniki ze szkodliwymi programami, ktére po ,.kliknigciu” infekuja komputer uzytkownika
oraz czesto pozostale komputery w sieci. W wyniku dziatania takiego szkodliwego
oprogramowania moze doj$¢ do powaznych incydentdéw, tacznie z petng utrata danych osobowych
lub zaszyfrowanie m przez kryptowirusy.
6. Bez weryfikacji wiarygodnos$ci nadawcy, nie nalezy ,,klika¢” na hiperlinki w mailach, gdyz
moga to by¢ hiperlinki do stron zainfekowanych lub niebezpiecznych. Uzytkownik ,klikajac” na
taki hiperlink bezwiednie infekuje swoj komputer oraz czgsto pozostate komputery w sieci. W
wyniku takiej infekcji moze doj§¢ do powaznych incydentow, tacznie z pelng utrata danych



osobowych lub zaszyfrowanie m przez kryptowirusy.

7. Nalezy zglasza¢ administratorowi przypadki podejrzanych emaili.

8. Uzytkownicy nie powinni rozsytac¢ ,,niezawodowych” emaili w formie ,,fancuszkow szczgscia",
np. Zyczenia Swiateczne adresowane do 230 0s6b.

9. Podczas wysytania maili do wielu adresatow jednoczes$nie, nalezy uzy¢ metody ,,Ukryte do
wiadomosci — UDW”. Zabronione jest rozsytanie maili do wielu adresatow z uzyciem opcji ,,Do
wiadomosci™!

10. Uzytkownicy powinni okresowo kasowac¢ niepotrzebne maile.

11. Mail stuzbowy jest przeznaczony wytacznie do wykonywania obowiazkéw stuzbowych.

12. Zakazuje si¢ wysylania korespondencji stuzbowej na prywatne skrzynki pocztowe
pracownikow lub innych osob.

13. Przy korzystaniu z maila, Uzytkownicy maja obowigzek przestrzega¢ prawa wilasnosci
przemystowej i prawa autorskiego.

14. Uzytkownicy nie majg prawa korzysta¢ z maila w celu rozpowszechniania tresci o charakterze
obrazliwym, niemoralnym lub niestosownym wobec powszechnie obowigzujacych zasad
postepowania.

15. Uzytkownik bez zgody Administratora nie ma prawa wysyta¢ wiadomosci zawierajacych dane
osobowe dotyczace Administratora, jego pracownikéw, klientow, dostawcoéw lub kontrahentéw
za posrednictwem Internetu, w tym przy uzyciu prywatnej elektronicznej skrzynki pocztowe;.

Ochrona antywirusowa

§13
1. Uzytkownicy zobowigzani sg do skanowania plikéw wprowadzanych z zewngtrznych no§nikoéw
programem antywirusowym, jesli system antywirusowy taka funkcje posiada
2. Zakazane jest wylaczanie systemu antywirusowego podczas pracy systemu informatycznego
przetwarzajacego dane osobowe
3. W przypadku stwierdzenia zainfekowania systemu lub pojawienia si¢ komunikatow ,,np.; Twdj
system jest zainfekowany!, zainstaluj program antywirusowy”, uzytkownik obowigzany jest
poinformowac¢ niezwtocznie o tym fakcie Administratora.

Procedury wykonywania przegladow i konserwacji systemow oraz nosnikow informacji
sluzacych do przetwarzania danych.

§14
1. Konserwacja baz danych i1 oprogramowania przeprowadzana jest przez Administratora
Systemu.
2. Konserwacja sprzetu komputerowego przeprowadzana jest przez Administratora Systemu lub
firm¢ zewngtrzna.
3. W przypadku awarii sprzetu, na ktorym znajduja si¢ dane osobowe w zaleznos$ci od uszkodzenia
nastegpuje:
a) naprawa na miejscu pod nadzorem Administratora Systemu,
b) demontowanie dysku i zabezpieczenie w ADMINISTRATOR na czas naprawy,
c) przegrywanie danych przez Administratora Systemu na inny nosniki usunigcia danych z
przekazywanego do naprawy sprzetu.
4. W przypadku przekazania komputeréw innemu uzytkownikowi lub jednostce organizacyjnej,
dane z dyskow twardych sg usuwane przez Administratora Systemu w sposéb uniemozliwiajacy
ich odtworzenie.
5. W przypadku ztomowania sprzgtu komputerowego, nosniki informacji (dyski twarde) sg
fizycznie niszczone przez Administratora Systemu.



Procedura tworzenia kopii zapasowych

15
1. Kopie cato$ciowe sporzadzane sg raz w mies§ia}cu.
2. Kopie sporzadzane sg na ptytach dyskach zewnetrznych Iub ptycie DVD/CD.
3. Kazda no$nik jest opisany datg jej sporzadzenia.
4. Kopie zapasowe przechowywane sg tak dlugo jak wymagaja tego przepisy prawa.
5. Dostep do kopii majg osoby upowaznione przez administratora.
6. Kopie przechowywane sg miejscu zabezpieczonym na terenie siedziby Administratora.

Procedura napraw w serwisach zewnetrznych

§16
1. Komputery przeznaczone do naprawy nalezy wysyta¢ bez dyskow a urzadzenia mobilne bez
kart pamigci.
2. W przypadku naprawy sprzetu z danymi osobowymi na nosniku nalezy je wpierw trwale usuna¢
z uzyciem specjalistycznego oprogramowania
3. W przypadku naprawy sprzetu z danymi osobowymi na nosniku trzeba zawrze¢ umowe
powierzenia przetwarzania danych osobowych.
4. W przypadku naprawy sprzetu z danymi osobowymi na no$niku - rekomendowane jest
przekazywanie do naprawy uszkodzonego sprz¢tu z danymi zaszyfrowanymi na dysku / karcie
pamigci. Sprzet przekazywany jest do serwisu bez podania hasta.
5. Rekomendowane jest korzystanie z serwisu, ktory dokonuje napraw u klienta.

Regulamin uzytkowania komputeréw przenosnych

17
1. Kazdy Uzytkownik komputera przeno$nego §winien zapoznac¢ si¢ z Regulaminem uzytkowania
komputeréw przenosnych oraz pisemnie zobowigzac si¢ do jego przestrzegania.
2. W przypadku przechowywania na komputerze przenosnym danych osobowych lub
stanowigcych tajemnice Administratora, Uzytkownik zobowigzany jest do ich przechowywania
na dysku szyfrowanym, zabezpieczonym co najmniej 8 znakowym hastem (duze, male litery,
znaki specjalne lub cyfry).
3. Na komputerach przeno$nych przeznaczonych do zewngtrznych prezentacji multimedialnych
nie powinny,
o ile jest to mozliwe, znajdowac si¢ dane osobowe lub stanowigce tajemnice Administratora.
4. W przypadku kradziezy lub zgubienia komputera przeno$nego, Uzytkownik powinien
natychmiast powiadomi¢ o tym osob¢ odpowiedzialng za ochron¢ danych (IOD), zaznaczajac
jednoczesnie, jakiego rodzaju dane byty na tym urzadzeniu przechowywane.
5. Uzytkownik zobowigzany jest do zabezpieczenia komputera przeno$nego w czasie transportu,
a w szczegolnosci:
a) zaleca si¢ przenoszenie go w specjalnym futerale. Dobrym sposobem na zmylenie
potencjalnego ztodzieja jest przenoszenie komputera przeno$nego w zwyklej teczce-aktowce.
Sugeruje to przenoszenie dokumentow
a ukrywa fakt transportu komputera przenosnego.
b) zabrania si¢ pozostawiania komputera przeno$nego w samochodzie podczas postoju w miejscu
publicznym bez nadzoru. W chwili obecnej ztodzieje dysponujga aparaturg umozliwiajaca
wykrywanie nawet ukrytych komputerow przenosnych.
c¢) podczas jazdy samochodem zaleca si¢ przechowywanie komputera przenosnego pod tylnym
siedzeniem kierowcy. Zabrania si¢ przewozenia go np. na siedzeniach, co moze skutkowaé
kradzieza na skrzyzowaniach, przej$ciach dla pieszych lub w korkach.



6. W przypadku, gdy komputer przeno$ny pozostawiony jest w miejscu dostepnym dla osob
nieupowaznionych, Uzytkownik jest zobowigzany do stosowania kabla zabezpieczajacego. W
szczegoOlnosci dotyczy to zabezpieczenia komputera na stanowisku pracy, podczas konferencji,
prezentacji, szkolen, targdw itp

7. W przypadku pozostawiania komputeréw przenosnych w biurze zaleca si¢ umieszczanie ich po
zakonczeniu pracy w zamykanych szafkach

8. Uzytkownik komputera przeno$nego jest zobowigzany do regularnego tworzenia kopii
bezpieczenstwa danych na serwerze lub na okreslonych nosnikach (pendrive, CD, DVD). No$niki
z takimi kopiami powinny by¢ przechowywane w bezpiecznym miejscu, z uwzglednieniem
ochrony przed dostgpem os6b niepowotanych.

9. Pracujac na komputerze przenosnym w miejscach publicznych 1 $rodkach transportu,
Uzytkownik zobowigzany jest chroni¢ wyswietlane na monitorze informacje przed wgladem osob
nieupowaznionych.

Instrukcja postepowania w przypadku naruszenia ochrony danych osobowych

§18
1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadomienia Administratora w przypadku stwierdzenia lub podejrzenia naruszenia ochrony
danych osobowych
2. Do sytuacji wymagajacych powiadomienia, nalezg:
a) niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow
b) niewlasciwe zabezpieczenie sprz¢tu IT, oprogramowania przed wyciekiem, kradzieza i utratg
danych osobowych
c) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np. niestosowanie
zasady czystego biurka, ochrony hasel, niezamykanie pomieszczen, szaf, biurek)
3. Do incydentow wymagajacych powiadomienia, naleza:
a) zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg, utrata zasilania,
utrata tgcznosci)
b) zdarzenia losowe wewngetrzne (awarie serwera, komputerow, twardych dyskow,
oprogramowania, pomytki informatykow, uzytkownikow, utrata / zagubienie danych)
c) umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, $wiadome
zniszczenie dokumentow/danych, dziatanie wirusow 1 innego szkodliwego oprogramowania)
4. Typowe przyktady incydentéw wymagajace reakcji:
a) $lady na drzwiach, oknach i szafach wskazujg na probe wiamania
b) dokumentacja jest niszczona bez uzycia niszczarki
¢) fizyczna obecnos$¢ w budynku lub pomieszczeniach osob zachowujacych si¢ podejrzanie
d) otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe
e) ustawienie monitoréw pozwala na wglad osob postronnych w dane osobowe
f) wynoszenie danych osobowych w wersji papierowej i elektronicznej na zewnatrz organizacji
bez upowaznienia Administratora
g) udostepnienie danych osobowych osobom nieupowaznionym w formie papierowe;j,
elektronicznej i ustnej
h) telefoniczne proby wytudzenia danych osobowych
1) kradziez, zagubienie komputeréow lub CD, twardych dyskow, Pen-drive z danymi osobowymi
J) maile zachecajace do ujawnienia identyfikatora i/lub hasta,
k) pojawienie si¢ wirusa komputerowego lub niestandardowe zachowanie komputeréw
1) hasta do systemow przyklejone sa w poblizu komputera



5. W przypadku naruszenia ochrony danych osobowych w ciagu 24 godzin nalezy o tym
zawiadomi¢ Administratora o naruszeniu.

Obowiazek zachowania poufnosci i ochrony danych osobowych

§19
1. Kazda z 0s6b dopuszczona do przetwarzania danych osobowych jest zobowigzana do:
a) przetwarzania danych osobowych wytacznie w zakresie i celu przewidzianym w powierzonych
przez Administratora zadaniach,
b) zachowania w tajemnicy danych osobowych do ktérych mam lub bedzie mial/a dostgp w
zwigzku z wykonywaniem zadan powierzonych przez Administratora,
¢) niewykorzystywania danych osobowych w celach niezgodnych z zakresem 1 celem
powierzonych zadan przez Administratora,
d) zachowania w tajemnicy sposobow zabezpieczenia danych osobowych,
e) ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem,
utratg, modyfikacja danych osobowych, nieuprawnionym ujawnieniem danych osobowych,
nieuprawnionym dost¢pem do danych osobowych oraz przetwarzaniem
2. Jesli jest to przewidziane, osoba dopuszczona do przetwarzania odbywa szkolenie z zasad
ochrony danych osobowych.
3. Osoby zapoznane z trescig Polityki lub przeszkolone zobowigzane sg podpisa¢ o§wiadczenie o
poufnosci.
4. Zabrania si¢ przekazywania bezposrednio lub przez telefon danych osobowych osobom
nieupowaznionym lub osobom ktoérych tozsamo$ci nie mozna zweryfikowaé lub osobom
podszywajacym si¢ pod kogo$ innego.
5. Zabrania si¢ przekazywania lub ujawniania danych osobom lub instytucjom, ktore nie moga
wykazac¢ si¢ jasng podstawa prawng do dostepu do takich danych.

Postepowanie dyscyplinarne

§20
1. Przypadki nieuzasadnionego zaniechania obowiazkow wynikajacych z niniejszego dokumentu
potraktowane beda jako cigzkie naruszenie obowigzkdéw pracowniczych lub naruszenie zasad
wspoOltpracy
2. Postgpowanie sprzeczne z powyzszymi zobowigzaniami, moze tez by¢ uznane przez
Administratora za naruszenie przepisow karnych zawartych RODO i ustawie.

Polityka kluczy

§21

1. Polityka kluczy obejmuje pomieszczenia Administratora.

2. Klucze do pomieszczen posiadaja jedynie osoby upowaznione przez Administratora i moga je
zabiera¢ po zakonczeniu pracy. Trzeba jednak dochowa¢ wszelkiej starannosci, tak by nie
zostaly one skradzione lub zgubione.

3. Klucze zapasowe przechowywane sa u administratora budynku. Wydawanie kluczy
zapasowych upowaznionym pracownikom moze odbywaé si¢ tylko w uzasadnionych
sytuacjach oraz przypadkach awaryjnych za zgoda Administratora. Klucze zapasowe po ich
wykorzystaniu nalezy niezwlocznie zwrocic.

4. Klucze stuzace do zabezpieczenia biurek i szaf musza by¢ jednoznacznie opisane oraz
schowane w miejscu zabezpieczonym.



5. W godzinach pracy klucze pozostaja pod nadzorem pracownikow, ktoérzy ponosza peing
odpowiedzialnos¢.

6. Zabrania si¢ pozostawiania kluczy w biurkach i1 szafach podczas chwilowej nieobecnosci
0sOb upowaznionych w pomieszczeniu.

7. Po zakonczeniu pracy, klucze stuzace do zabezpieczenia biurek 1 szaf musza byc
przechowywane w zabezpieczonym miejscu.

8. Po zakonczeniu pracy, pracownicy s3a zobowigzani do zabezpieczenia pomieszczen,
a w szczegolno$ci wylaczenia i zabezpieczenia urzadzen elektronicznych oraz elektrycznych,
wylaczenia o§wietlenia, zabezpieczenia i zamkniecia okien i drzwi.

9. Naruszenie zasad polityki kluczy moze spowodowaé wyciagniecie konsekwencji
wynikajacych z art. 52 kodeksu pracy oraz z art. 363 § 1. kodeksu cywilnego.

Udostepnianie i powierzanie danych osobowych

§22
1. Dane osobowe moga by¢ udostepnione osobom i podmiotom z mocy przepisOw prawa lub
jezeli w sposdb wiarygodny uzasadnia one potrzebg ich posiadania, a ich udostepnienie nie
naruszy praw 1 wolnosci oséb, ktorych one dotycza.
2. Administrator odmawia udostepnienia danych jezeli spowodowaloby to naruszenie doébr
osobistych 0sob, ktorych dane dotycza lub innych osob.
3. Powierzenie danych moze nastapi¢ wytacznie w drodze pisemnej umowy, w ktoérej podmiot
przyjmujacy dane zobowiazuje si¢ do przestrzegania obowigzujacych przepisow RODO. Umowa
powinna zawiera¢ informacje o podstawia prawnej powierzenia danych, celu i sposobie ich
przetwarzania.

Obowiazek informacyjny i wyrazenie zgody

§23
1. Kazdy pracownik ktéry zbiera dane osobowe w imieniu administratora, jest zobowigzany do
przekazania zainteresowanemu obowigzku informacyjnego.
2. Dedykowany obowigzek informacyjny powinien by¢ zamieszczony w kazdym miejscu, gdzie
sa zbierane dane osobowe (np. na stronie internetowej, w postgpowaniu przetargowym, w
formularzach zgtoszeniowych).
3. Zaleca si¢, by obowigzek informacyjny oraz zgoda na przetwarzanie danych osobowych byla, o
ile to mozliwe, zawsze podpisana przez osobe, ktorej dane dotycza.

Monitoring wizyjny

§24

1. W kolach, w ktérych znajduje si¢ monitoring, Administrator musi na swoim terenie
poinformowa¢ o monitoringu, poprzez zmieszczenie wyrazniej informacji na drzwiach,
korytarzach, ptotach itp. Tablice informujace o zainstalowanym monitoringu powinny by¢
widoczne, syntetyczne, umieszczone w sposob trwaly w niezbyt duzej odleglosci od
nadzorowanych miejsc, zas wymiary tablic muszg by¢ proporcjonalne do miejsca, gdzie zostaty
umieszczone. Stosowane moga by¢ dodatkowo piktogramy informujace o objeciu dozorem kamer.
Nie jest wystarczajgce oznaczenie obszaru objgtego monitoringiem jedynie piktogramami

2. Nalezy zastosowac¢ obowigzek informacyjny, o ktérym mowa w §23, ale nie trzeba wywiesza¢ go
w kazdym miejscu monitorowania. Obowigzek ten musi znajdowa¢ si¢ miejscu widocznym przy



portierni.

3. Prawa 0s6b objetych monitoringiem obejmujg m.in.:

- prawo do informacji o istnieniu monitoringu w okreslonym miejscu, jego zasiegu, celu, nazwie
podmiotu odpowiedzialnego za instalacje, jego adresie i danych do kontaktu;

- prawo dostepu do nagran w uzasadnionych przypadkach;

- prawo zadania usuni¢cia danych jej dotyczacych;

- prawo do anonimizacji wizerunku na zarejestrowanych obrazach i/lub usunigcia dotyczacych jej
danych osobowych;

- prawo do przetwarzania danych przez ograniczony czas.

4. Okres przechowywania danych po dokonaniu nagrania nie moze by¢ dtuzszy niz 30 dni.

5. Do ekranu, na ktorym odtwarzany jest monitoring maja dostep tylko osoby upowaznione przez
Administratora.

6. Rejestrator monitoringu jest obowigzkowo przechowywany w miejscu zamknietym dla osob
trzecich, a dostep do niego maja tylko osoby upowaznione przez administratora.

Identyfikacja obszarow wymagajacych szczegolnych zabezpieczen

§25
Uwzgledniajgc kategorie przetwarzanych danych oraz zagrozenia zidentyfikowane w wyniku
przeprowadzonej analizy ryzyka, stosuje si¢ wysoki poziom bezpieczenstwa. Poziom ryzyka
wyniost 23,48, co stanowi niskie ryzyko. IOD przeprowadza okresowg (nie rzadziej niz raz na pot
roku) analize ryzyka dla poszczegdlnych systemoéw 1 na tej podstawie przedstawiaja
Administratorowi propozycje dotyczace zastosowania srodkow technicznych i organizacyjnych,
celem zapewnienia wtasciwej ochrony przetwarzanym danym.

Zalaczniki

Zatacznik nr 1 —Rejestr osdb upowaznionych do przetwarzania danych osobowych.

Zatacznik nr 2 — O$wiadczenie pracownika o zapoznaniu si¢ z zasadami zachowania bezpieczenstwa
danych osobowych.

Zalacznik nr 3 — Raportu z naruszenia bezpieczenstwa danych osobowych.



Zalacznik nr 1

REJESTR OSOB UPOWAZNIONYCH
DO PRZETWARZANIA DANYCH

OSOBOWYCH
Imige i Zakres Data Data Uwagi
nazwisko upowaznienia | nadania | odebrania
do przetwarzan | uprawnien | uprawnien

ia danych
osobowych




Zalacznik nr 2

(imie i nazwisko )

OSWIADCZENIE
o zachowaniu poufnosci i zapoznaniu si¢ z przepisami

Janizej podpisany/a os§wiadczam, iz zobowigzuje si¢ do zachowania w tajemnicy danych
osobowych oraz sposobow ich zabezpieczenia, do ktérych mam lub bede miat/a dostep w zwigzku
z wykonywaniem zadan i obowiazkéw stuzbowych wynikajacych ze zobowigzan wobec Okregu
Mazowieckiego Polskiego Zwigzku Wedkarskiego w Warszawie, zarbwno w czasie trwania
relacji (m.in. umowy, porozumienia), jak i po jej ustaniu.

Oswiadczam, ze zostalem/am poinformowany/a o obowigzujagcych w Okregu
Mazowieckim Polskiego Zwigzku Wedkarskiego w Warszawie zasadach dotyczacych
przetwarzania danych osobowych, okreslonych w Polityce ochrony danych osobowych i
zobowiazuje si¢ ich przestrzegac.

Zostatem/am zapoznany/a z przepisami o ochronie danych osobowych Poinformowano
mnie réwniez o grozacej, stosownie do przepisow odpowiedzialnosci karnej. Niezaleznie od
odpowiedzialnosci przewidzianej w wymienionych przepisach, mam $wiadomos¢, ze ztamanie
zasad ochrony danych osobowych, obowigzujacych w Okrgegu Mazowieckim Polskiego Zwigzku
Wedkarskiego w Warszawie moze zostaé uznane za ci¢zkie naruszenie podstawowych
obowigzkow 1 skutkowac¢ odpowiedzialnosciag dyscyplinarna.

(podpis osoby upowaznionej)



Zalacznik nr 3

RAPORT Z NARUSZENIA BEZPIECZENSTWA DANYCH OSOBOWYCH

B D T 1 72 ST I. GodzINa: ....oooveiiiiiii

Osoba powiadamiajgca o zaistnialtym Zdarzeniu: ...........ccceevvveeiiieniieniienie e

(imig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika - jesli wystepuje)

. Lokalizacja ZAarzenia: ..........cceeeiiieeiiiieeie et aaeeenaeas

(np. nr pokoju, nazwa pomieszczenia)
. Rodzaj naruszenia bezpieczenstwa oraz okoliczno$ci towarzyszace:

(podpis zglaszajgcego)



